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Anfechtung zu den Onlinewahlen vom 27.
Juli bis 2. August 2020

Die Wahlen in der VS wurden 2020 erstmal als Online-Wahl durchgefuhrt. Dazu
wurde die Wahlordnung angepasst, um Online-Wahlverfahren grundsatzlich zu
ermoglichen. Die konkrete Umsetzung war allerdings nicht konform zur
Organisationssatzung §40(1):

Wahlen und Abstimmungen finden nach demokratischen Grundsatzen statt. Die
Einhaltung demokratischer Regeln ist duch eine geeignete Organisationsweise
zu gewahrleisten.

die kurzeste Fassung

Zu den Grundsitzen von demokratischen Wahlen gehért die Offentlichkeit. Das
Bundesverfassungsgericht stellt dazu in der Entscheidung zur Verwednung von
Wahlcomputern (2 BvC 3/07) fest:

dabei kommt der Kontrolle der Wahlhandlung und der Ermittlung des
Wahlergebnisses besondere Bedeutung zu.

Der AStA hat in seinem Bericht zur Wahl (https://www.asta-kit.de/de/news/11082020-1513-wir-
haben-gew-hlt-wahlergebnisse-der-studierendenparlaments-und) folgende Satze zum
Wahlverfahren festgehalten:

Durch die Online-Wahl entfiel dieses Mal auch die aufwendige handische
Auszahlung([sic] und die Wahl war insgesamt weniger anfallig flir menschliche
Fehler. Leider ist dies erkauft mit einem Aufweichen der Wahlgrundsatze,
wonach das Zustandekommen des Wahlergebnisses fur alle nachvollziehbar
sein muss.

Laut Bericht des AStA wurde durch das fur die Online-Wahl gewahlte Verfahren also
genau auf die Nachvollziehbar- beziehungsweise Kontrollierbarkeit verzichtet. Damit
hat die Wahl nicht nach demokratischen Grundsatzen stattgefunden.

Inhaltliche Beschwerde

Wahrend der Bericht auf der AStA-Website die entstehende Problematik
ubersichtlich zusammenfasst, zeigt er nicht auf, wodurch das Wahlverfahren
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tatsachlich gegen die demokratischen Grundsatze verstoBt.

Von Wahlcomputern und Online-Wahlen

Das Bundesverfassungsgericht hat eine wegweisende Entscheidung zu
Wahlcomputern gefallt (2 BvC 3-07). Online-Wahlen sind nicht automatisch und
nicht unbedingt das selbe wie Wahlcomputer. In der Entscheidung fuhrt das
Bundesverfassungsgericht jedoch Anforderungen speziell zur geforderten
Offentlichkeit der Wahl ausfiihrlich dar. Es ist nicht ersichtlich, wieso diese
Anforderungen fur Wahlen mit Stimmzetteln und an Wahlcomputern, nicht aber bei
Online-Wahlen gelten sollten.

Wurden alle Stimmen gezahlt?

Eine entscheidende Frage fur die Gultigkeit und Korrektheit einer Wahl ist, ob alle
Stimmzettel, die in samtlichen Urnen abgegeben wurden, im Ergebnis der Wahl
bericksichtigt werden. Bei einer Papierwahl ist das schon allein dadurch
gewahrleistet, dass alle ausgefullten Stimmzettel in den Urnen landen und sie erst
nach der Entsiegelung zur Auszahlung wieder verlassen. Da die Auszahlungen
offentlich abgehalten werden, ist es auch nicht moglich, dabei einzelne Stimmzettel
zu vernichten oder nicht auszuzahlen. Diese Nachvollziehbarkeit sichert das
grundsatzliche Vertrauen in die Korrektheit einer Wahl.

Das Bundesverfassungsgericht stellte in der genannten Entscheidung folgende
Anforderung an Wahlen:

Der Wahler selbst muss ohne nahere computertechnische Kenntnisse
nachvollziehen kdnnen, ob seine abgegebene Stimme als Grundlage fur die
Auszahlung oder jedenfalls als Grundlage einer spateren Nachzahlung
unverfalscht erfasst wird. Wird das Wahlergebnis durch rechnergesteuerte
Verarbeitung der in einem elektronischen Speicher abgelegten Stimmen
ermittelt, gentigt es nicht, wenn anhand eines zusammenfassenden
Papierausdrucks oder einer elektronischen Anzeige lediglich das Ergebnis des
im Wahlgerat durchgefihrten Rechenprozesses zur Kenntnis genommen
werden kann.

Die Veroffentlichungen, die jetzt auf wahl.asta.kit.edu (https://wahl.asta.kit.edu) und
insbesondere in der Wahlniederschrift gemacht wurden, sind aber im wesentlichen
genau das: Das Ergebnis des im Wahlgerat (in dem Fall der Polyas-Server)
durchgefiuihrten Rechenprozess.

Das ist -im Wesentlichen- von einem Verfahren, bei dem Stimmen zufallig - oder
nach irgendeinem Algorithmus oder personlicher Praferenz- vergeben werden, von
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auBen ununterscheidbar, da nicht nachvollziehbar ist, was auf dem
Wahlserver selbst mit den Wahldaten passiert ist.

Verwendung eines externen Online-Wahlsystem

Dass das Ergebnis, das in der Wahlniederschrift dargelegt ist, tatsachlich korrekt
ist, soll durch die Verwendung einer BSI-zertifizierten Wahlsoftware sichergestellt
werden. Ob und inwiefern nachvollziehbar war, dass diese Software in genau dieser
Version auf dem Wahlserver installiert war, wurde beim Wahlausschuss angefragt,
der die Fragen zur Beantwortung an Polyas weitergeleitet hat. Die Antwort im
Wesentlichen: Die korrekte Installation der Wahlsoftware sei Vertragsgegenstand.

Das ist im Wesentlichen eine Nicht-Antwort. Vielleicht gibt es auf die Frage "Die
Wahlsoftware von polyas gilt als sicher und wurde vom BSI entsprechend zertifiziert
- wie kann ich (und wie konnen gerade auch Studierende, die keine Affinitat zur
Informatik haben) nachvollziehen, dass tatsachlich diese Software verwendet wurde
und keine, die das nur vorgibt?"” ja noch eine bessere Antwort, die tatsachlich
inhaltlich auf die Frage eingeht. So ist davon auszugehen, dass das in der
durchgefuhrten Wahl -unabhangig der computertechnischen Kenntnissse- gar nicht
moglich war, nachzuvollziehen, ob eine Software, die das erflllt eingesetzt wurde.

Doch selbst wenn davon ausgegangen wird, dass die zertifizerte Software ohne
Einschrankungen im Einsatz war, wire das nicht ausreichend, um die Offentlichkeit
der Wahl sicherzustellen. Das Bundesverfassungsgericht fasst das folgendermafen:

Einschrankungen der biurgerschaftlichen Kontrollierbarkeit des Wahlvorgangs
konnen nicht dadurch ausgeglichen werden, dass Mustergerate im Rahmen des
Verfahrens der Bauartzulassung oder die bei der Wahl konkret eingesetzten
Wahlgerate vor ihrem Einsatz von einer amtlichen Institution auf ihre
Ubereinstimmung mit bestimmten Sicherheitsanforderungen und auf ihre
technische Unversehrtheit hin Uberprift werden.

Anders gesagt: Eine Zertifizierung allein, auch in Kombination mit einer “amtlichen”
Bestatigung, dass die durch die Zertifizierung bestatigten Eigenschaften erfullt
werden, reichen nicht. Wenn eine amtliche Bestatigung nicht ausreichend ist, sollte
es auch eine vertragliche Bestatigung nicht sein.

Verifizierbarkeit von Software

Unabhangig der konkreten Konstellation Wah/ und den hohen Anforderungen daran,
ist es allgemein nicht trivial, nachzuvollziehen, ob ein Computer sich tatsachlich so
verhalt, wie intendiert oder Uberhaupt zu belegen, was diese Maschine macht.
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Ein groBes Problem dabei ist, dass es nicht alleine ausreicht, zu wissen, dass ein
Stuck Software das tut, was es soll oder zu zeigen was es tut, da beliebige andere
Programme auf der selben Maschine das Verhalten des Programmes andern oder
von diesem Programm erzeugte Artefakte verandern konnten. Es besteht
theoretisch die Moglichkeit nachzuvollziehen, wie sich ein Computer verhalt, wenn
auBeracht gelassen wird, dass moderne Prozessoren mehrere Milliarden
Berechnungen in der Sekunde auf mehrerern Rechenkernen durchfuhren. Dazu
mussen die Berechnungen aller laufender Programme, Treiber und des
Betriebssystems selbst bertcksichtigt werden.

Ein solche Analyse uUber die gesamte Zeit der Wahl hinweg, konnte bestatigen, dass
die Software auf dem Wahlserver sich zu keinem Zeitpunkt abweichend der
Spezifikation verhalten hat. Die beiden groBen Probleme an einer solchen Analyse
waren: (a) das Nachvollziehen von Programmverhalten auf Prozessorebene
erfordert sehr groBe Computerkenntnis und (b) wer ungefiltert alle Informationen
sieht, wie sie durch das System gehen, sieht die abgegebenen Stimmen.

Verifizierung von digitalen Wahlurnen

Ein elementares Problem bei digitalen Wahlurnen: Das korrekte Arbeiten des
Systems, das eine Urne abbildet, kann nicht Uberprift werden, ohne die Geheimheit
der Wahl aufzuheben. Selbst wenn eine Uberpriifung ohne Verlust der Geheimheit
moglich ware, ware sie immer noch nicht geeignet, da es eine Menge Fachkenntnis
erfordert, Uberhaupt die einzelnen Rechenschritte eines modernen
Computersystems nachvollziehen zu kdnnen. Zumal es nicht menschenmaglich
ware, das in Echtzeit zu leisten.

Neu-Auszahlung

Zu den Anforderungen an Online-Wahlsysteme gehort, dass sie, wenn Zweifel am
ermittelten Ergebnis bestehen, dieses erneut Auszahlen kdonnen, um so zu
gewahrleisten, dass es keine Fehler bei der Ermittlung der Anzahl der Stimmen in
den Wahlurnen gegeben hat. Das ist dann nutzlich, wenn davon ausgegangen wird,
dass die digitale Urne valide ist, aber Zweifel am gezahlten Ergebnis bestehen.
Vertrauen in die korrekte Erfassung der abgebenen Stimmen, also der
Wahlhandlung, kann eine Neu-Auszahlungsfunktion nicht geben. Ex falso sequitur
quodlibet.

Wahlhandlung

Die Wahlhandlung selbst in der Online-Wahl ist fur die wahlende Person lediglich
das Ausfullen eines Formulars in einem Webbrowser mit anschlieBendem
Abschicken der Inhalte. Ob der Wahlserver diese Daten beachtet oder bearbeitet, so
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dass sie korrekt in der digitalen Urne zur Auszahlung nach dem Ende der Wahl
hinterlegt sind, ist unabhangig der technischen Kenntnis nicht ersichtlich. Zwar ist
nachvollziehbar, wie die zertifizierte Software sich verhalten soll, aber der
Nachweis, dass tatsachlich diese benannte Software auf den System lief, besteht
nicht.

Wahlberechtigung

Das Wahlerinnenverzeichnis, das alle wahlberechtigten Personen und die jeweiligen
Wahlen, an deren Teilnahme sie berechtigt sind, auffuhrt, hat zur Wahlteilnahme
jeweils Links zum Online-Wahl-System generiert. Nur Uber den individuellen Link
war ein Zugriff auf den digitalen Wahlzettel moglich. Der Link enthalt ein anonymes,
aber je Wahlerin eindeutiges Token. Laut Auskunft aus dem Wahlausschuss wurden
diese Token mit einer Hashsumme uber der Matrikelnummer und weiteren Daten zur
Wahl generiert.

Nach erfolgreicher Wahlhandlung schickt die Wahlsoftware das Token zurlick an das
Wahlerinnenverzeichnis, das dann die Wahlberechtigung streicht, da bereits eine
Stimmabgabe von dieser Person erfolgt ist.

Eigentlich sind Hashsummen nicht ohne weiteres umkehrbar. Matrikelnummern
folgen jedoch einem festen Schema und bestehen nur aus Ziffern. Das senkt den
Aufwand, um Hashes fur gultige Matrikelnummern zu finden, erheblich. Fur die
Geheimheit der Wahlheit ist es essenziell, dass niemand in der Lage ist, die
Anonymitat dieses Tokens aufzuheben. Wenn der Urnenserver aber uberprifen
kann, ob die Tokens valide sind, muss er alle Geheimnisse, die zum Erzeugen des
Tokens notwendig sind, selbst kennen. Da er alle Teile der Eingaben kennt, ist der
Aufwand zur Deanonymisierung deutlich geringer als der theoretische Aufwand
einen derartigen Hash im Allgemeinen zu berechen.

Wie problematisch das tatsachlich ist, kann wieder nur schwer ohne spezifische
Computerkenntnisse nachvollzogen werden. Selbst mit diesen, was dann den
Vorgaben des Bundesverfassungsgerichtes allerdings bereits nicht entsprache,
musste fur die zertifizierte Software der Quelltext nachvollzogen werden. Dieser ist
nicht dauerhaft offentlich oder online zuganglich - die Einsicht ist nur vor Ort in
Kassel moglich. Auch das erschwert die unabhingige Uberpriifung der korrekten
Wahlhandlungen. Der Anbieter beruft sich auf externe Auditierung: Die Uberpriifung
des Quelltextes und der verwendeten Algorithmen durch Expert*innen, die ihre
Ergebnisse veroffentlichen. Das entspricht jedoch im Wesentlichen wieder einer
Bauartzulassung, die das Bundesverfassungsgericht als nicht ausreichend gewertet
hat.

Ebenso kennt das Wahlerinnenverzeichnis alle dieser Tokens. Es kann also
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sozusagen stellvertretend fur eine oder mehrere Wahlerinnen wahlen. Bei
klassischen Urnenwahlen wird das durch individuelle Urnenbucher, in denen auch
unterschrieben wird, verhindert. In der konkreten Umsetzung der Online-Wahl gab
es keine weiteren Nachweise dazu, dass wahlberechtigte Personen tatsachlich ihre
Stimmen selbst abgegeben haben.

Erstveroffentlichung

Das, was als Niederschrift erstveroffentlicht wurde, kann, auBerhalb des
Wahlausschusses und ohne technische Kenntnisse nicht auf korrekte Ermittlung
uberpruft werden. Bei einer Urnenwahl auf Papier gelingt das durche eine
offentliche Auszahlung und die vorgesehene mehrfache Auszahlung samtlicher
Urnen. Im gewahlten Online-Verfahren erfolgt das alles auf Knopfdruck - was
dahinter passiert, bleibt insbesondere fir die Wahlenden im Dunkeln. Ein so
generiertes Ergebnis erfiillt die Anforderungen an Offentlichkeit und
Nachvollziehbarkeit, die an demokratische Wahlen zurecht gestellt werden, nicht.

Nachveroffentlichung

Alle Artefakte und Daten, die nun nach der Veroffentlichung der Wahlniederschrift
veroffentlich werden, sind nicht geeignet, die Mangel in der Nachvollziehbarkeit
auszuraumen, da nie nachgewiesen werden kann, dass die gezeigten Artefakte nicht
speziell produziert wurden, um die bestehenden Daten zu stitzen.

Fazit

Wahrend es Gerichtsurteile gibt, die Online-Wahlen grundsatzlich zulassen, richte
ich mich in dieser Anfechtung gegen die konkrete Umsetzung, wie sie in den Wahlen
und Neu-Wahlen vom 27. Juli bis 2. August 2020 fir Studierendeparlament,
zahlreiche Fachschaften und der Urabstimmung zum landesweiten Semesterticket
zum Einsatz kam.

Demokratische Grundsatze bei Wahlen umfassen insbesondere die Offentlichkeit,
was Transparenz und Nachvollziehbarkeit einschlieBt. Das war im angewandten
Verfahren nicht der Fall. Daher fechte ich die genannten Wahlen und die genannte
Abstimmung nach §40(4) Organisationssatzung an.
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